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Introducion Outofirm@

E unha ferramenta de escritorio con interface grafica que permite a execucion de operacions de sinatura de ficheiros locais en
contornas de escritorio. Tamén pode empregarse a través de consola ou ser invocada por outras aplicacions mediante protocolo para
a execucion de operacions de sinatura.

Fai uso das claves privadas asociadas aos certificados do usuario e non permite que estes saian en ningin momento do almacen
(tarxeta, dispositivo USB ou navegador) localizado no seu PC.

Non almacena ningun tipo de informacion persoal do usuario, nin fai uso de cookies nin ningln outro mecanismo para a xestion de
datos de sesion. AutoFirma si almacena trazas da sua Ultima execucidn a efectos de ofrecer soporte ao usuario no caso de atopar
algun erro. Estas trazas de execucion non contefien ningun tipo de informacion persoal e a aplicacion non facilita de ningunha forma
0 acceso a estes datos almacenados.
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Autofirma

* Sinatura dixital da documentacién dende
a aplicacion de escritorio

* Sinatura dixital dende un navegador web,
por exemplo, a presentacion de
solicitudes ou confirmacion dos datos
introducidos.

* Importante, € preciso ter un certificado
dixital cara a sinatura dixital.
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Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este dertos datos personales, entre los que pueden encontrarse su ndmero de DMI, su nombre y apellidos o
induso informacidn sobre su situacidn laboral sl utiliza un certificado profesional. Consulta las politicas de seguridad y proteccidn de datos de los receptores de los ficheros
firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptogréfico USB.

E Seleccionar ficheros a firmar i

Pulse el botdn o arrastre ficheros o directorios a este area

Firmar
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Instalacion autofirm(@

A instalacion debe realizala un usuario con permisos de administrador. O arquivo de instalacion distribliese co nome
“AutoFirma_X.E.Z.deb”, onde X, E e Z (opcional) son os numeros da version.

Para executar AutoFirma son necesarias as seguintes dependencias, que se comproban durante o proceso de instalacion:
* OpendDK.

* Biblioteca “libnss3-tools”.

Hai ddas opcidéns de instalacién que deixara a aplicacion instalada por defecto no directorio: /usr/lib/AutoFirma
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Instalacion por lina de comandos avtofirm(@ &

Para instalacion por lifia de comandos, executamos na consola: sudo dpkg —i RUTA_INSTALABLE_AUTOFIRMA

Onde RUTA INSTALABLE AUTOFIRMA é a ruta ao ficheiro de instalacion.

Se non temos instaladas as dependencias anteriormente listadas, mostraransenos mensaxes de advertencia respecto diso. En caso
de ser asi, poderemos instalar estas bibliotecas co comando: sudo apt-get —f install

Despois disto, debese volver executar o comando de instalacion de AutoFirma para asegurar a sua correcta instalacion:
sudo dpkg —i RUTA_INSTALABLE_AUTOFIRMA
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Instalacion mediante o asistente de

paquetes de Ubuntu / Guadalinex

Para a instalacion mediante o asistente de paquetes, débese
facer dobre clic no ficheiro da distribucién (.deb). Abrirase unha

xanela similar & seguinte:

Ubuntu Software Cenker

/[ autofirma

' AutoFirma - Cliente @firma

Only install this File if you trust the origin. install

Developer Web Site
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outofirm@

Débese pulsar o botdn instalar que se atopa enriba a dereita. Se
non se tefien permisos de administrador, o sistema solicitara a
clave de “super usuario” para comezar a instalacion:

{ii [ r—_‘.l II' ? l..:! |t:|?- fl Lf[[‘;'—l'au a
s
Installing... m

To install this package, you need to authenticate.

&8 Anapplication is atbempting to perform an action that reguires
privileges. Authentication is required to perform this action.

Password: | |

¢ Details R
Cancel Authenticate
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Instalacion mediante o asistente de oautofirm(@ &
paquetes de Ubuntu / Guadalinex

Se non ocorreu ningun problema, mostrarase unha mensaxe de confirmacion.

Ubunku Software Cenber

% // autofirma
mf—_i AutoFijma - Cliente @firma
C—

& Installed Reinstall

This program is run from a terminal:

hutoFirma

Developer Web Site
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Desinstalacion autofirm(a

Para realizar a desinstalacion do sistema podese utilizar o seguinte comando:
sudo apt-get remove —purge autofirma

Cando o proceso remata, a aplicacion foi correctamente desinstalada do sistema.
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NECESITA AXUDA?

Soporte Técnico da Sede Xustiza
https://sede.xustiza.gal/app/asistencia
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